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云环境下基于属性策略隐藏的可搜索加密方案 

周艺华，扈新宇，李美奇，杨宇光 
（1. 北京工业大学信息学部 北京 100124；2. 可信计算北京市重点实验室 北京 100124） 

摘  要：基于属性的可搜索加密技术可以实现对数据的细粒度访问控制，但现有的可搜索加密方案，关

键字的搜索、访问控制、文件加密基本上是分别执行的，导致攻击者可能跳过访问策略直接进行关键字

索引匹配或文件解密；其次，现有方案中数据拥有者需将加密文件的密钥以安全通道传给用户，增加了

数据拥有者的开销；此外，大多基于树型的访问控制策略是公开的，容易造成隐私泄露。因此，基于线

性秘密分享（LSSS，linear secret sharing schemes）访问结构，提出了一种云环境下基于属性策略隐藏的

可搜索加密方案。通过将策略秘密值嵌入关键字加密与文件存储加密，实现访问控制、关键字搜索与文

件加密的有机结合；通过聚合密钥技术实现用户无须与数据拥有者交互，即可对文件进行解密的功能，

减轻了密钥管理的负担，存储空间提高约 30%。实验结果及安全性分析表明，所提方案具有数据存储的

安全性、访问策略的隐私性、陷门的不可连接性等功能，具有较高的密文检索效率，与已有主流方案相

比，检索效率提高至 20%以上。 
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Abstract: Attribute-based searchable encryption technology can achieve fine-grained access control of data, but the 

existing searchable encryption scheme, keyword search, access control and file encryption are basically performed 

separately, causing the attacker to directly skip the access policy for keyword index matching and file decryption. 

Besides, the data owners in the existing schemes need to pass the key of the encrypted file to the user in a secure 

channel, which increases the cost of the data owner. Furthermore, most tree-based access control policies are open 
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and easy to cause privacy leakage. Therefore, based on the LSSS (linear secret sharing schemes) access architecture, 

the searchable encryption scheme based on attribute policy hiding in a cloud environment was proposed. Through 

the embedding of policy secret values into keyword encryption and file storage encryption, the combination of 

access control, keyword search and file encryption were realized. The aggregate key technology enables users to de-

crypt files without interacting with the data owner, reducing the burden of key management and increasing storage 

space by approximately 30%. The experimental results and security analysis show that the proposed scheme guaran-

tees the security of stored data, privacy of access strategy and non-connectivity of trap gate. Compared with the ex-

isting mainstream scheme, the retrieval efficiency of the proposed scheme has improved to more than 20%. 

Keywords: searchable encryption, attribute-based encryption, policy hiding, aggregation key 

 

0  引言 

随着云计算的快速普及，许多组织将其数据

和服务外包给云，但带来了严重的隐私泄露问题。

因此，很多用户将敏感数据外包给云服务之前对

其进行加密。然而，加密用户的数据妨碍了云

应用程序的搜索功能。为了解决此类问题，Song
等[1]首次提出了可搜索加密，它允许以加密形

式外包数据，同时仍然能够进行搜索。这些方

案通常包括以下步骤：数据拥有者（DO，date 
owner）生成其加密文档和可搜索加密索引，将

加密文档和加密索引外包给云。当搜索关键字

时，用户（DU，data user）生成一个陷门提交

到云服务器上，云服务器可以搜索加密索引并

返回相关文档。 
目前，大多数方案以模糊关键词[2-4]和排序搜

索关键字[5-6]为核心，Liu 等[2]采用向量内积方式

实现关键字搜索，文件解密密钥需要用户间进

行密钥协商；Ahmed 等[5]采用可搜索对称加密方

式，根据文档与查询的相关性对文档进行排序，

任何用户通过上传搜索陷门，都可以获取所需的

文档。但近年来，受基于属性的加密（ABE，
attribute-based encryption）概念的启发，将访问控

制与可搜索加密相结合，加密索引可以通过关键

字进行搜索，搜索权限由 ABE 控制，用户实现了

更细粒度的关键字搜索。文献[7-10]提出基于属性

的可搜索加密方案，由云端直接完成访问策略的

验证，若成功，则只将密文返回给用户端解密，

密文的解密与策略不相关，导致攻击者可能跳过

访问策略直接进行索引匹配和文件解密。 
Niu 等[11]和 Miao[12]、Wu 等[13]分别将访问策

略转化为访问树和“AND”门，与其方案相比，

本文方案采取线性秘密共享矩阵的访问结构，能

够支持任意表达的访问策略，并进行了策略隐藏。

Yan等[14]和Waters[15]的方案采用访问策略对每个

文件进行加密，并未通过关键字搜索，虽将访问策

略转化为线性秘密共享矩阵，然后进行文件的加

密，但并未通过对关键字搜索，文件获取效率不高。 
针对现有问题，本文主要贡献如下。 
1) 利用基于属性的加密和可搜索加密技术，

采取线性秘密共享矩阵构造访问策略，将访问控

制与关键字搜索、文件加密相结合，保证访问

策略与关键字都正确才匹配成功，进行文件存

储地址的解密。同时，对属性值进行隐藏，访

问策略中任何有价值的属性信息都不会透露给

未经授权的接收者。 
2) 不同的文件采用不同的密钥加密，用户接

收一个聚合密钥，就能解密出所需的文件。 
3) 陷门不可连接性。保证即使多次查询的属

性或关键字相同，攻击者也无法区分。 
在 Linux Ubuntu64 位操作系统下利用双线

性对包，并用 Python 语言进行编程。实验结

果表明，本文方案的效率高于文献[8]方案和文

献[13]方案。 

1 预备知识 

1.1  双线性映射 
令 G 和 TG 是两个阶为素数 p 的乘法循环

群，存在双线性映射 Te G G G× →： 满足以下 3 个

性质[16]。 
1) 双 线 性 。 对 于 任 意 ,x y G∈ ， 存 在

, pa b Z∈ ，使等式 ( , ) ( , )a b abe x y e x y= 成立。 

2) 非退化性。存在 ,x y G∈ ，满足 ( , ) 1e x y ≠ 。 
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3) 可计算性。对于任意 ,x y G∈ ，存在有效

的算法计算 ( , )e x y 。 
1.2 线性秘密共享矩阵 

令U 是一个属性集，则 
1) 选择秘密值 ps Z∈ ； 

2) 共享向量中每个元素对应U 中的一个属

性，共享向量中的所有元素都在域 pZ 中； 

3) 对于U 中的每个访问结构，存在一个 l n×
的矩阵 M ，称为共享生成矩阵。 

在矩阵 l n×M 中，有一个映射函数 ρ ，它将第 i
行映射到 U 中的属性 Attr ，即 ρ (i) Attr→ ，

Attr∈U， {1,2, , }i l= 。再生成秘密值 ps Z∈ ，

考虑一个列向量 T
2 2( , , , ) , ,n n ps r r r r Z= ∈v ， 。

l nλ ×= M v 是 l 个秘密因子的向量，每个秘密因子

iλ 对应属性 ρ (i)。通常称( l n×M , ρ )为访问策略。 

线性重构特性：假设方案的访问结构是线性

秘密共享矩阵[17]。设 S 是一个被授权的属性集，

且 { : ( ) }I i i Sρ= ∈ 。存在一组常数{ }i p i IZω ∈∈ ，

满足 (1,0, ,0)i i
i I

Mω
∈

=∑ ，使如果{ }iλ 是访问结构

的有效秘密因子，则可以用来计算秘密值

i i
i I

s sω λ
∈

=∑，即 。 

1.3 基于 LSSS 的隐藏结构 
在隐藏结构中，与矩阵 M 第 i 行相关联的属

性{ : }i it v 由属性类别 it 和属性值 iv 组成，定义一

个映射函数 π : π( ) ii t→ ，将每一行 i 映射到相应的

类别 it ，将{ ,π}l n×M 以明文形式作为访问结构，

对属性值 iv 加密。云服务器根据用户的属性类别

匹配到相应的矩阵行数，判别是否符合访问策略，

从而无法获知用户的具体属性值，保证属性值的

隐藏。 
1.4  困难假设 

CDH（computational Diffie-Hellman）假设[18]。

根据系统安全参数选择一个阶为素数 p 的乘法循

环群 G , g 是 G 的一个生成元，随机选择

, pa b Z∈ ，如果不存在一种算法能够在多项式时

间内以不可忽略的概率区分 ( , )a bg g 和 abg ，则

CDH 假设成立。

DBDH （ decisional bilinear Diffie-Hellman 
assumption）假设[19]。 g 是群G 的一个生成元，

给 定 两 个 元 组 ( , , , , ( , ) )a b c abcg g g g e g g 和

( , , ,a bg g g  , ( , ) )c zg e g g ，随机选择 , , , pa b c z Z∈ ，

如果不存在一种算法能够在多项式时间内以

不可忽略的概率区分 ( , )abce g g 和 ( , ) ze g g ，则

DBDH 假设成立。  
DDH（decisional Diffie-Hellman）假设。g 是

群 G 的生成元，给定两个元组 ( , , )a b zg g g 和

( , , )a b abg g g ，随机选择 , , pa b z Z∈ ，如果不存在

概率多项式时间的攻击者以不可忽略的优势区分
abg 和 zg ，则 DDH 假设成立。 

1.5  符号描述 
本节介绍本文中使用的一些符号和变量，符

号描述如表 1 所示。 

表 1 符号描述
Table 1  symbol description 

符号 说明 

γ  系统公共参数 

pZ  一个有限域，其中 p 是一个大的素整数  

, TG G  素数阶 p 的两个循环群  

PP 系统公共参数 

MSK 系统主密钥 

H1,H2 哈希函数  

k 用户密钥，解密存储地址密文 

1k 用户密钥，加密关键字 

1 2
,x xD D 用户属性密钥 

T 用户生成关键字查询密文 

Fi 文件明文 

Di 文件密文 

0, 1,,i iY Y 文件密钥，用户解密文件密文 

C2 文件存储地址密文 

4, 4,,i iC C′ 数据拥有者属性密钥 

wC 数据拥有者生成关键字索引密文 

Z 部分解密密钥，解密存储地址 Add 和文件 F 

 

2  本文方案 

2.1  系统模型 
本系统主要包括 4 类实体，分别是数据拥有

者、用户、云服务提供商（CSP，cloud service 
provider）、属性授权中心（AA，attribute autho-
rization）。系统模型及其流程如图 1 所示。 
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图 1  系统模型及其流程 

Figure 1  System model and its process 

1) 属性授权中心。属性授权中心是一个完全

可信的实体，负责生成系统的公钥、主密钥和

公共参数。此外，负责为用户的属性分发属性

密钥。 
2) 数据拥有者。数据拥有者对共享文件进行

加密，将密文上传到云服务器，获取文件存储地

址。然后，用访问策略对关键字加密，生成关键

字索引，与加密后的文件存储地址一并上传到云

服务器。 
3) 用户。每一用户都拥有与其属性集相关的

私钥。同时，用户在 AA 的授权下，生成关键字

搜索陷门，由云服务器进行搜索匹配。当符合访

问策略、关键字匹配时，接收到返回的部分解密

密钥和存储地址密文，解密得到文件存储地址，

从而进一步访问云端。云服务器返回加密文件，

用户对其进行解密，获取所需文件。 
4) 云服务提供商。云服务提供商负责存储加

密文件，并将所有匹配的文件密文发送给用户。

同时负责关键字的匹配工作，检查用户属性值与

访问策略是否匹配，关键字是否匹配，最后将存

储地址密文与部分解密密钥返回给用户。 
2.2 算法形式化定义 

本文提出的方案包括以下算法。 
1) 系统建立。SetUp(1 ) (PP,MSK)γ → ：该算

法由属性授权中心执行，输入安全参数 γ ，生成

系统公共参数 PP 和主密钥MSK 。 
2) 密钥生成。Keygen(PP,MSK, ) (SK)ϕ → ：

该算法由属性授权中心执行，输入公共参数

PP 、主密钥 MSK 和用户属性集ϕ ，为用户生

成私钥SK。 
3) 搜索陷门。Trapdoor(PP,SK, ) wq T→ ：该

算法由用户执行，输入公共参数 PP 、用户密钥

SK、关键字 q ，输出陷门 wT 。 
4) 加密。 2Encrypt(PP, ,KW, ) (CT, , )wA F I C→ ：

该算法由数据拥有者执行，输入公共参数 PP 、访

问结构 A、关键字集KW 、数据文件 F ，生成文

件密文CT、关键字索引 wI 和存储地址密文 2C 存

储于云服务器。 
5) 搜索。 2Search(PP, , ) ( , / )w wI T Z C→ ⊥ ：该

算法由云服务器执行，输入公共参数 PP 、关键字

索引 wI 和搜索陷门 wT ，若用户满足访问策略并关

键字匹配成功，则返回部分解密密钥 Z 和存储地

址密文 2C ；否则，输出⊥。 
6) 解密。 2Decrypt(PP,SK, , , ) (Add, )Z C CT F→ ：

该算法由用户执行，输入公共参数 PP 、用户的私

钥SK、部分解密密钥 Z 、存储地址密文 2C ，解

出文件存储地址 Add ，然后解密文件密文CT，

输出共享数据文件 F。 
2.3  安全模型 

在本文方案中，假定授权中心是完全可信的，

且在为数据用户生成密钥前验证数据用户的身

份，而云服务器是“诚实但好奇”的实体，即它

会诚实地为用户提供服务，但也会利用其拥有的

信息从密文及陷门中探寻任何私有信息。 
本文方案主要考虑关键字和陷门不可区分。

通过攻击者 A 和挑战者 B 之间游戏来定义，保证

语义安全和密文的不可区分。 
游戏 1 关键字不可区分性。 
1) SetUp 阶段。挑战者 B 通过调用SetUp 算

法获取公共参数 PP 。A 自适应地向 B 发出不同

的询问。 
2) 询问阶段。A 向 B 请求对应属性集的私

钥，B 运行Keygen 算法得到相应的私钥 SK 并返

回给 A。 
3) 挑战。执行过一定数量的上述询问后，A

向 B 发送两个大小相同的关键字 0kw 和 1kw ，B
随机选择 {0,1}b∈ ，利用 kwb 生成加密关键字

bwI

且返回
bwI 给 A。 

A 能够向 B 对任意属性集ϕ 进行密钥询问，

任意关键字 * *
0 1kw(kw kw ,kw kw )≠ ≠ 进行密文

询问。 
4) 猜测阶段。A 输出 ' {0,1}b ∈ ，当且仅当
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'b b= 时 A 赢得游戏 1。 
本文定义在自适应选择关键字攻击下A成功

区分密文的优势为 ( ) [ ] 1ADV Pr
2

B
A b bλ ′= = − 。

游戏 2 陷门不可区分性。 
1) SetUp 阶段。挑战者 B 通过调用SetUp 算

法获取公共参数 PP 。A 自适应地向 B 发出不同

的询问。 
2) 密钥询问阶段。A 向 B 发出注册请求，B

运行 Keygen 算法得到相应的私钥 SK 并返回给

A。陷门询问阶段。A 对关键字 q 做出询问，B 运

行Trapdoor 算法得到搜索令牌 wT 并返回 wT 给 A。 

3) 挑战。执行过一定数量的上述询问后，A
向 B 发送两个大小相同的关键字 0q 和 1q ，B 随机

选择 {0,1}b∈ ，利用 bq 生成加密关键字
bqT 且返回

bqT 给 A。A 能够向 B 对任意关键字 0( ,q q q≠  
1)q q≠ 进行陷门询问。 
4) 猜测阶段。A 输出 {0,1}b′∈ ，当且仅当

'b b= 时 A 赢得游戏 2。A 成功赢得这个游戏的优

势为 ( ) [ ] 1ADV Pr
2

B
A b bλ ′= = − 。

2.4  算法设计 
步骤 1  属性授权中心分发属性密钥。 
1) 系统初始化

输 入 安 全 参 数 γ ， 给 定 双 线 性 映 射

: Te G G G× → ， g 为G 的生成元，G 和 TG 是素

数阶为 p 的两个乘法循环群。此外，定义两个哈

希函数 { } { }* *
1 2: 0,1 , : 0,1H G H G→ → 。随机选择

, , pa Zμ β ∈ ，生成系统公共参数 PP 和主密钥

MSK ， PP 由 AA 公开，MSK 由 AA 秘密保存。

1 2PP { ( , ) , , , , },MSK { , , }ae g g g g H H aμ β μ β= = 。 

2) 用户密钥生成

① 用户注册时，属性授权中心为用户选择一

个随机值 pr Z∈ ，生成用户密钥 ,ark g gμ=  

1

ar

k g β= 。同时，用户将其属性集 ϕ 以映射
| |

1{Cate : Value }x x x
ϕ
= 形式提交给 AA，AA 根据属

性集 ϕ ，对每个属性选取随机值 pt Z∈ ，计算

用户属性密钥 1,
at

xD g= , 2, 1
r

xD g H= ⋅ ({Cate :x

Value }) t
x

− 。 

② 输出 DU 密钥，通过安全信道传送给用户。 

1, 2,

1

1

,

SK ({Cate : Value }) (1,2, ,| |)

at
x x

r t
x x

ar
ar

D g D

g H x

k g g k gμ β

ϕ−

⎧
= =⎪

⎪= ∈⎨
⎪
⎪ = =⎩

，

，

 (1) 

步骤 2  数据拥有者上传加密文件。 
文件加密：DO 对每一个文件 iF F∈ ，文件

所属 id 为 idI ，为其随机选择 i pZτ ∈ ，计算加密密

钥 ( , ) i
sik e g g τ= ，生成密文 Enc( , )i i siD F k= 。计算

0,
ia

iY g τ= ，用于用户解密密文密钥。 
DO 发送文件密文 0,CT { , }i i i FD Y ∈= 到 CSP，

CSP 返回存储地址Add 给 DO。 
步骤 3  数据拥有者上传存储地址密文和关

键字索引。 
关键字加密：DO 将访问策略转换为 LSSS

访问矩阵 l n×M ，与 iM 相关联的属性{ : }l
i i it v 由属

性类别 it 和属性值 iv 组成， iM 是 M 的第 i 行。

映射函数 π : π( ) ii t→ 将每一行 i 映射到相应的类

别 it 。 
因此，将{ ,π}l n×M 以明文形式作为访问结构，

iv 隐藏在密文中，保证属性值的隐藏。

1) 随机选择 ps Z∈ 和一个向量 2( , , ,s r=v
 

T)n pr Z∈ 。 

2) 计算 l nλ ×= M v 。

3) 将文件存储地址 Add 加密， 2 AddC = ⋅  
3( , ) ,s se g g C gμ = ； 

对文件所属 id 进行加密，目的是云服务器为

匹配文件生成聚合密钥， id
1,

i iI
iY g τ−= ；

对 每 个 属 性 Att 加 密 ， 4, 4,,ia
i iC g Cλ ′= =  

1({π( ) : }) , Atti
iH i v iλ ∀ ∈ ；

用访问策略的秘密值 s 对关键字 kw 加密，

2( , (kw) ),s s
w wC e g H C gβ β′= = ； 

关键字索引 3 4,{ , , , ,( ,w id w w iI I C C C C′= 4, Att) ,i iC ∀ ∈′  
, }l nM π× ； 
DO 对关键字和存储地址加密，将{ 2, }wI C 上

传到 CSP。  
步骤 4  用户上传搜索陷门。 
陷门生成：设关键字集为 1 2 3 ,{ , , , }nq q q q Q∈ ,
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用户选取随机值 a pr Z∈ ，保证陷门的不可连接。

计 算 atr
1 1, 2, 2, 1, ({Cate :a a a ar r rr

x x x x xD D g D D g H′ ′= = = =  
Value }) atr

x
− ， 对 关 键 字 q 加 密

1

1
arT k g β−

=  
arr

2 2( ) ( )
a

H q g H qβ= 。所以，陷门为 

atr
1, 2,

1

arr

2

,

({Cate : Value }) , (1,2, ,| |)

( )

a

a a

a

x x

rr tr
w x x

D g D

T g H x

T g H qβ

ϕ−

⎧ ′ ′= =⎪
⎪= ∈⎨
⎪
⎪ =⎩

 

  (2) 

并将其存储于云服务器。 
步骤 5  云服务器搜索 
首先根据用户提交的搜索陷门，并根据用户

属性密钥检测是否符合访问策略，进一步验证关

键字是否匹配。 
1) 根据用户上传的属性类别Catex 和数据拥

有者上传的映射函数 π : π( ) ii t→ ，找到第 x 个属

性在矩阵 l n×M 中对应的第 i 行。计算 tF ，当符合

访问策略时，存在一组常数 | |{ }i p iZ ϕω ∈∈ ，使

| |

1
i i

i

s
ϕ

λω
=

=∑ 。 

 

4, 2, 4, 1,
| |

1
| |

1

| |

( , ) ( , )

( , ({Cate : Value }) )

( ({π( ) : }) , )

( , ) ( , )

i

i a a

i a i

a i i a

t i x i x
i

a rr tr
x x

i

atr
i

rr a rr as

i

F e C D e C D

e g g H

e H i v g

e g g e g g

ω

ϕ

λ

ϕ

λ ω

λ ω

ϕ

∈

−

∈

∈

′ ′ ′= =

⋅

=

=

∏

∏

∏

 (3)

其中，
| |

1
i i

i

s
ϕ

λω
=

=∑ 。

2) 计算 

 

'
2

2
2

( , ) ( , ( ))
( , )

( , ) ( , ( )) ( , ( ))
( , )

a

a

a

a

arr
s

w
rr as

t
arr

s s
s

rr as

e C T e g g H qH
F e g g

e g g e g H q e g H q
e g g

β β

β ββ
β

= = =

=

 (4)

验证 H 是否等于 2( , ( ) )s
wC e g H kwβ= ，若等

式成立，表明搜索成功；若等式不成立，则表明

搜索失败。用户的属性集不满足访问策略或者搜

索时关键字不同，都会导致算法终止，返回⊥。

此外，为符合条件的文件 CT ，生成聚合密钥

id
id| | | |

1

1
agg ( )

j
jj CT j CT

I a Iak g g g∈ ∈

−
−−

∏ ∏= = , 并 计 算

id| |
id

| |id
pub, 1,

jj CT
i i

i CTi

I
I

I
i iC Y g

τ∈

∈

−∏ ∏
= = ，用来解密文件密文。 

部分解密密钥 

id
id| | | |

3

1

agg pub,

( , ) ,a

i i
ii CT i CT

rr as s
t

Ia I

i

F e g g C g
Z

k g C g
τ

∈ ∈

−
−

⎧ = =
⎪= ⎨ ∏∏⎪ = =⎩ ，

 (5) 

将 2{ , }Z C 返回给用户，用来解密存储地址

Add 和文件 F 。 
步骤 6  用户解密 
1) 解密存储地址

用户使用私钥 a tk r F、 、 对存储地址密文 2C

进行解密，保证只有用户自己才能计算，且需要

用到访问结构中的秘密值 s，防止攻击者跳过访

问策略。用户计算 

 

1/
2

3

1/

( )
Add

( , )

Add ( , ) ( ( , ) ) Add
( , )

a

a a

r
t

rr as rs

s ar

C F
e C k

e g g e g g
e g g g

μ

μ

′ = =

⋅
=

 (6) 

2) 解密文件密文 
当用户解出存储地址Add 后，用户访问云服

务器，云服务器返回存储地址对应的密文

0, CTCT { , }i i iD Y ∈= ，用户计算 

 

id
| |

id| |

0, pub, agg

1

( , ) ( ,

) ( , )

i i
i CTi

ii CT i

I
a

i i

a I

si

e Y C k e g g

g e g g k

τ
τ

τ

∈

∈

−

−

∏
=

∏ = =

 (7)

解密 Dec( , )i i siF D k= ，得到相应文件 iF 。云

服务器只需返回一个聚合密钥 aggk 给用户，无须

为每个文件都返回一个解密密钥，用户就可以解

密出所有符合搜索条件的文件。 

3 安全性分析

3.1  关键字安全 
定义 1  如果 DBDH 假设成立，所提方案在

关键字攻击下和选择明文攻击博弈中是安全的。

没有多项式的对手可以用挑战结构 * *( , )ρM 来破

坏所提方案。 
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通过一个挑战者B和一个攻击者A模拟游戏

来证明安全性。 
1) 初始化：挑战者 B 随机选择 {0,1}, 1θ θ∈ =

时， ZZ ( , )ce g g= ； 0θ = 时， ZZ ( , )e g g μ= ，

, pc Zμ ∈ ，生成系统公共参数和主密钥，将

PP {ZZ, , }ag gβ= 发送给攻击者。 

2) 阶段：A 根据自己的属性集 S 适应地向 B
进行询问用户私钥，要求 S 不满足 * *( , )ρM ，B

首先检查属性集 S ，对每个属性值计算SK ，将

SK发送给 A。

3) 挑战：A 提交两个长度相等的关键字 0kw
和 1kw 。B 随机选择 {0,1}c∈ ，随机选择 ps Z∈ 和

向 量 T
2( , , , )n ps r r Z= ∈v 。 计 算 i iλ = M v , 若

1θ = ， * *
2 2Add ( , ) 0 Add ( , )cs sC e g g C e g g μθ= ⋅ = = ⋅；若 ， 。

aλ* * '*
3 4,i 4, 1, g , ({π( ) : }) Atti is

i iC g C C H i v iλ= = = ∀ ∈， ， 
* '*

2( , (kw) ),s s
w wC e g H C gβ β= = 。 

关键字索引 * * * '* * '*
3 4, 4, Att{ , , ,( , ) }w w w i i iI C C C C C ∀∈= ，

B 生成关键字挑战密文，密文为 * *
2{ , }wI C ，将密

文返回给A 。 
4) 猜测。因为 A 询问到的属性集均不满足访

问策略，故 A 必须恢复关键字信息来判定是

0 1kw kw还是 。A 输出其猜测 c′。若 c c′ = ，A 输

出 c c′ = 的概率为 Pr[ | 1] 1 / 2c c θ′ = = = 。 

因此攻击者打破 DBDH 问题的优势是可忽

略的。 

 

Adv ( )
1 1 1Pr[ | 0] Pr[ | 1]
2 2 2
1 1 1 11
2 4 2 22

A

c c c c

ε

θ θ

εε

=

′ ′= = + = = − =

⎛ ⎞ + − =+⎜ ⎟
⎝ ⎠

 

3.2  陷门安全 
定义 2  如果 DDH 假设成立，所提方案在选

择明文攻击博弈中是安全的。 
通过一个挑战者B和一个攻击者A模拟游戏

来证明安全性。 
1) 初始化：挑战者 B 随机选择 {0,1}, 1θ θ∈ =

时， ZZ cg= ； 0θ = 时， ZZ ,a
pg a c Z= ∈， 。生

成系统公共参数和主密钥，将PP { ( , ) , ,ZZ}e g g gμ β=

发送给攻击者。 

2) 密钥询问阶段。B 首先检查属性集 S，对

每个属性值计算 SK，将 SK 发送给 A。若

0θ = , 1, 2, 1SK { , ( ({Cate :Value })) ,at r t
x x x xD g D g H −= = =

1(1,2, ,| |), , }
ar

arx S k g g k gμ β∈ = = ，陷门询问阶

段。A 生成搜索陷门 

1,

2, 1

2

({Cate : Value }) , (1,2, ,| |)

( )

a

a a

a

w

atr
x

rr tr
x x x

arr

T

D g

D g H x

T g H qβ

ϕ−

=

⎧
′ =⎪

⎪ ′ = ∈⎨
⎪
⎪ =⎩

 

3) 挑战：A 提交两个长度相等的关键字 0q 和

1q 。B 随机选择 {0,1}c∈ ，B 计算陷门 wT ，并返

回给 A。 
4) 猜测。A 输出其猜测 c′。若 c c′ = ，A 输

出 c c′ = 的概率为 Pr[ | 0]c c θ′ = = = 1/2+ ε 。若

c c′ ≠ ， A 输 出 c c′ = 的 概 率 为 Pr[ |c c′ =  
1] 1 / 2θ = = 。 

因此，攻击者打破 DDH 问题的优势是可忽

略的。 

 

Adv ( )
1 1 1Pr[ | 0] Pr[ | 1]
2 2 2
1 1 1 11
2 4 2 22

A

c c c c

ε

θ θ

εε

=

′ ′= = + = = − =

⎛ ⎞ + − =+⎜ ⎟
⎝ ⎠

 

3.3 密文存储安全性

1) DO 对文件加密，将密文 0,{ , }i i i FCT D Y ∈=

上传到 CSP，CSP 返回文件对应的存储地址Add ，

但 CSP 无法知晓每个加密文件对应的 idI ，无法解

密密文。 
2) DO 对返回的存储地址加密，并将其与对

应的关键字索引和文件 idI 一并上传到 CSP，当

攻击者或者云服务器由于好奇心学习符合匹配

条件的密文时，由于存储地址加密，CSP 拥有 idI

也无法匹配到对应的加密文件，CSP 无法直接

返回密文。因此，用户端需要解密存储地址密

文，并通过 CSP 返回的部分解密密钥，计算加

密文件密钥，才能获取对应的文件，保证密文

存储的安全性。 
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3.4  策略隐私 
在本文方案中，将 DO 的属性值进行隐藏，

只公开所对应的属性类别以及对应的矩阵行号，

以防止属性信息泄露。属性采用哈希函数加密，

攻击者无法恢复有价值的属性信息。 
定理 1  如果 CDH 假设成立，本文方案在离

线字典攻击下是真正的匿名性。 
分析：攻击者已知 ,s ag g ，但攻击者无法计

算 asg ，因此攻击者不能通过 ( ,ase g
 

)arrg =
  

4, 2, 4, 1,
| |

( , ) ( , ) i
i x i x

i

e C D e C D ω

ϕ∈

′ ′ ′∏ 发动离线字典攻击。 

4 性能分析和实验仿真 

4.1  功能特性比较 
将本文方案与文献[8,11-13]方案进行对比，

如表 2 所示。文献[11-13]都是基于关键字的可搜

索加密，但不支持任何表达式的访问策略。与文

献[8]相比，本文方案对不同文件分配不同加密密

钥，采用聚合密钥方式对密文解密。 

表 2 功能对比
Table 2  Functional Comparison 

方案 访问策略 可搜索加密 策略隐藏 文件解密

文献[11]

文献[12]

文献[13]

方案[8]

本文方案

“AND”门 

访问树 

“AND”门 

LSSS 

LSSS 

√ 

√ 

√ 

√ 

√ 

× 

× 

√ 

√ 

√ 

对称密钥

对称密钥

对称密钥

对称密钥

聚合密钥

注：“×”表示不具有特定功能或未使用某种技术;“√”表示满足。 

4.2  理论分析 
将本文方案与现有方案在系统初始化、密钥生

成、索引生成、陷门生成4 个方面进行计算量对比，

结果如表3 所示。 T PG G Z、 、 分别表示G 、 TG 、 PZ
元素的长度，分别用| | | |S X、 、 | |N 表示用户的属性

集、数据拥有者的属性集和系统总属性集。L表示陷

门中搜索关键字的数量，W 表示关键字密文中关键字

的数量。由表 3 可知，本文方案与文献[12]方案计算

开销代价基本相同，优于文献[11]方案和文献[8]方案；

但在系统初始化方面，计算量略高于文献[13]方案。 

表 3 计算量对比
Table 3  Comparison of the calculated quantities 

方案 Setup KeyGen Encrypt Trapdoor 

文献[11]方案 5 5T PG G Z+ +  (2 | | 2) | |S G+  (2 | | 2 1) | |X W G+ +  (2 | | 3 ) | |S L G+ +  

文献[12]方案 3 3T PG G Z+ +  (2 | | 3) | |S G+  2 (2 | | 2 1) | |TG X W G+ + +  ( 2 | |) | |L S G+  

文献[13]方案 4 | | 2 PG Z+  (| | 5) | |S G+  (| | 4) | |TG X W G+ + +  (| |) | | ( 1) TS G L G+ +  

文献[8]方案 (4 | |) | | (1 | |) PN G N Z+ + +  (2 | | 3) | |S G+  (3 | | 3) | |TG X W G+ + +  (| | 3 2 ) | |S L G+ +  

本文方案 4 | | 3T PG G Z+ +  (2 | | 2) | |S G+  (2 | | 2 1) | |TG X W G+ + +  ( 2 | |) | |L S G+  

4.3  实验分析 
本文实验是基于 Linux 系统，在 8 GB 的内

存，4 核处理器下运行。采用 Python 语言，利

用 pbc 等密码学工具库进行编程，实验使用的

双线性对包是基于 512 bit 椭圆曲线群，G 和 GT

中元素的大小是 128 byte。实验对比了 3 个方案

的两个主要算法（密钥生成、关键字加密）的

计算开销，结果如图 2 所示。此外，固定属性

个数为 20 个，通过改变关键字个数，对比索引

生成阶段和搜索阶段的计算开销，结果如图 3
所示。本文方案效率高于文献[13]方案和文献[8]
方案。在文件加密方面，与不采用聚合密钥方

式加解密文件相比，本文方案效率较高，结果

如图 4 所示。 

5 结束语 

本文提出了云环境下基于属性策略隐藏的可搜

索加密方案。本文方案采用搜索、访问控制与文件

加密三者相结合的思想，利用LSSS 技术实现访问控

制，并将策略进行隐藏，保护了用户和数据拥有者

的隐私。云服务器将聚合密钥发送给用户，数据拥

有者无须与用户交互，用户端减轻了密钥管理的负

担，同时，给出了安全性证明和性能分析。实验结

果表明，本文方案有效地提高了密文检索效率。 
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图 4  无聚合密钥与本文方案(聚合密钥)计算开销 

Figure 4  No aggregate key and the present scheme (aggregate key) 
calculation overhead 
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